ASSUREUR CONSEIL

POLITIQUE DE SECURITE DE L'INFORMATION

Leader du secteur de conseil et de courtage en assurance au Maroc, AFMA a toujours veillé a préserver
les intéréts de ses clients, partenaires et collaborateurs en se conformant aux dispositions légales et en
adoptant les bonnes pratiques de son secteur d’activité.

Le partage de l'information en temps réel et la multiplication des canaux d’échange exposent cette
information a plusieurs risques : divulgation, détérioration, vol, etc.

La sécurité de I'information devient ainsi une préoccupation vitale pour I'entreprise.

Dans ce contexte, AFMA a fait le choix de mettre en place un Systéme de Management de la Sécurité
de I'iInformation (SMSI) conforme a la norme internationale 1SO 27001.

En déployant un tel systtme, nous garantissons 3 nos clients, partenaires et collaborateurs la

confidentialité, I'intégrité et la disponibilité de I'information échangée.

Nous prenons, ainsi, 'engagement de :

e Consacrer les ressources nécessaires pour mettre en ceuvre et maintenir la conformité de notre
systéme a la norme 1SO 27001 en adoptant une démarche d’amélioration continue ;

e Définir clairement les réles et les responsabilités en matiére de sécurité de I'information ;

e Garantir, a travers ce systéme, le respect des exigences légales, contractuelles et d’éthique.

A travers un suivi systématique par le responsable de la sécurité de I'information nous visons a :

® Renforcer la sécurité physique contre les menaces de vols, d’accés non autorisés et de risques
environnementaux ;

® Garantir la confidentialité, I'intégrité et la disponibilité des données critiques et les protéger contre
toute violation, altération et accés non autorisé ;

® Assurer une forte résilience des plateformes IT face aux incidents perturbateurs ;

® Faire adhérer nos collaborateurs et embarquer nos prestataires externes dans notre SMSI 3 travers
la sensibilisation et la formation, facteurs clés de réussite d’un tel systéme ;

® Assurer la tracabilité et le formalisme nécessaires avec toutes les parties intéressées pour une

meilleure conservation et capitalisation sur le savoir acquis en sécurité de I'information.

Notre priorité est de diffuser davantage la culture de sécurité de V'information au sein d’AFMA et de

garantir une relation durable et de confiance avec nos clients et partenaires.
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